Neuer Report des TUV Thiringen vorgestellt:
Cybersicherheit kaum im Blick
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Mechanisch sicher, aber auch ausreichend vor einer Cyberattacke geschitzt? Diese Frage
stellt sich nach den Aussagen der Experten des TUV Thiringen zunehmend auch fiir die
Betreiber von Aufzligen, drucktechnischen Anlagen und selbst explosionsgefahrdeten
Anlagen.

,ourch den immer weiter fortschreitenden Grad der Automatisierung steigt auf der einen
Seite die Servicemdglichkeit, auf der anderen Seite aber auch die Gefahr eines Angriffs von
auBen®, erlauterte der Leiter des Industrieservices beim TUV Thiiringen, Jérg Schépe, am
Dienstag in Erfurt.

Schnittstellen als Chance und Risiko

In vielen neuen Aufzugsanlagen wirden Schnittstellen integriert, die Uber das Internet den
Zugriff der beauftragten Wartungsunternehmen ermaéglichten. Gerieten sensible Daten —
etwa Passworter in falsche Hande — lieRen sich die Anlagen aul3er Betrieb nehmen oder, im
schlimmsten Falle, sogar zum Absturz bringen, warnte der Leiter Férdertechnik des TUV
Michael Blechschmidt.

,Viele Betreiber sind sich dieser Gefahrdung noch nicht bewusst®, berichtete Schépe von
Gesprachen mit den Unternehmen. Gezielte Cyberattacken auf Gberwachungsbediirftige
Anlagen seien langst zu einem Szenario geworden, das nicht auf3er Acht gelassen werden
durfe.

,Dahinter verbergen sich kriminelle Tater ebenso wie Akteure, die solche Angriffe tber das
Internet als Spiel betrachten®, warnte Schope. Seit Juli gehorten sicherheitstechnische
Maflinahmen zur Cyberattackenabwehr daher auch zu den Kriterien bei Prifungen

von Uberwachungsbedirftigen Anlagen.

Mangelguote dirfte ansteigen

Sollten Betreiber potenzielle Cyberbedrohungen nicht identifizieren, stelle dies kuinftig bei
den Prufungen einen geringfligigen Mangel dar. Es sei bislang davon auszugehen, dass die
Mangelguoten bei Aufzugsanlagen in den nachsten Jahren steigen werden.

Im zurtickliegenden Jahr hat der TUV Thiringen rund 12.000 Aufziige im gesamten
Bundesgebiet gepruft. Nahezu zwei Drittel der Fahrstiihle wiesen demnach Mangel auf.
Allerdings verringerte sich laut J6rg Schope die Zahl der Aufziige mit sicherheitserheblichen
Méngeln von 13,9 Prozent im Jahr zuvor auf 12,3 Prozent.



Solche Mangel seien unter anderem defekte Notrufe, nicht funktionstichtige
Fangvorrichtungen oder beschadigte Umlenkrollen. Bei auftretenden gefahrlichen Méangeln
mussten die Anlagen bis zur Beseitigung stillgelegt werden.

Neue Herausforderungen beim Thema Wasserstoff

Auch der sichere Umgang mit dem Medium Wasserstoff bringe neue technische
Herausforderungen fiir die Unternehmen und die Priifer des TUV mit sich, so Schope:
,Wasserstoff an sich ist flir uns nichts neues, den kennen wir seit Jahren aus der
Chemiebranche, wenn wir dort Priifungen vornehmen.“ Jetzt gehe es aber — angesichts der
wachsenden Bedeutung des Wasserstoffes fur die Energiewende — um neue
Anforderungen. Dazu gehdrten die regelmafigen Prifungen von Wasserstofftankstellen
ebenso, wie die Prifung von Transportwegen oder Rohrleitungen



