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Einfuhrung

Der nachstehende Text ist Teil einer Studie, die im Rahmen des
Projektes Fast Forward — Weiterbildungsverbund Automo-
tive & IT erstellt wurde. Das Projekt wird vom Bundesministe-
rium fur Arbeit und Soziales (BMAS) im Rahmen des Bundes-
programms ,Aufbau von Weiterbildungsverbliinden“ gefordert.
Die Studie wurde von Arbeit und Leben Thiringen beauftragt
und im Zeitraum von August 2022 bis Mai 2023 erstellt.

Die Gesamtstudie gliedert sich in zwei Teile. Grundlage der
Studie ist zunachst eine vorgelagerte Analyse der Digitalisie-
rungstrends in der Automobilindustrie, die durch das Chemnitz
Automotive Institute (CATI), Geschéftsbereich und Marke der
TUCed An-Institut fur Transfer und Weiterbildung GmbH an der

Chemnitz Automotive Institute (CATI)
Autoren:
Prof. Dr. Werner Olle, Dr. Daniel Plorin und Martin Schuler

Technischen Universitdt Chemnitz, erarbeitet wurde. Darauf
aufbauend wurden im zweiten Teil Bedarfsschwerpunkte der
Digitalisierung in der Automobilzulieferindustrie in Thiringen
identifiziert, um daraus anforderungsgerechte Grundlagen fir
eine zukunftsorientierte Kompetenzentwicklung zu gewinnen.
Dieser zweite Teil der Studie wurde in Zusammenarbeit mit ei-
nem lokalen Partner durchgefiihrt, dem Netzwerk automotive
tharingen (at).

Der nachstehende Text entspricht ausschliellich dem ersten
Teil der Studie ,Digitalisierungstrends in der Automobilindus-
trie®.
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Zielsetzung der Studie

Der automobile Strukturwandel beinhaltet bekanntermafien
intensive Veranderungen der Produkte und der Fertigungs-
prozesse in der Automobil- und Zulieferindustrie, in deren
Zentrum vorrangig neue Antriebe (Elektromobilitét), neue
Werkstoffe (Nachhaltigkeit, Leichtbau, Funktionsintegration),
die Vernetzung und die Automatisierung von Fahrfunktionen
(assistiertes/autonomes Fahren) sowie neue Mobilitatsange-
bote (Shared Mobility) stehen. Einer der deutschen Automobil-
hersteller (Mercedes Benz) hat diesen Strukturwandel und die
damit verbundene strategische Neupositionierung zutreffend
auf das griffige Kirzel CASE gebracht (connected — autono-
mous — shared & services — electric) .

Hinzu kommt wie auch in anderen Branchen und Sektoren als
libergeordneter Megatrend die Digitalisierung, die in der
Automobilindustrie integraler Bestandteil dieses Strukturwan-
dels ist.

Auf der Produktseite werden zahlreiche neue Produktei-
genschaften und Funktionalitdten erst durch Digitalisierung
moglich. Auf der Prozessseite werden nicht nur bestehende
Ablaufe durch Digitalisierung transparenter, schneller und ef-
fizienter, sondern es werden auch neue Geschéftsfelder und
Services erst durch Digitalisierung ermdglicht. Digitalisierung
ist im Automotive-Bereich nicht ein Add-on, sondern we-
sentlicher Bestandteil und Erfolgsfaktor des automobilen
Strukturwandels. Dies zeigt sich sehr deutlich in den Inves-
titionsplanungen der Automobilhersteller. So plant etwa der
Volkswagen Konzern im Zeithorizont 2021 — 2025 eine Investi-
tionssumme von insgesamt 73 Mrd. € fir Zukunftstechnologien,
davon mehr als ein Drittel (27 Mrd. €) fir die Digitalisierung (?.
Dieser eindrucksvolle Investitionsrahmen wurde in der jings-
ten Planungsrunde 2023 — 2027 nochmals deutlich angeho-
ben: von der geplanten Gesamtinvestition von 180 Mrd. € sind
68 % (= 122 Mrd. €) fir die Elektromobilitat und Digitalisierung
vorgesehen ©,

Dieser Strukturwandel findet immer an konkreten Arbeits-
platzen statt: von der Produktentwicklung Uber den Wert-
schoépfungsprozess bei Zulieferern und Herstellern sowie bei
wertschdpfungsintegrierten Dienstleistungen (Logistik, Quali-
tatssicherung) bis zur Vielfalt prozessbegleitender Aufgaben-
felder und After-Sales-Services. In all diesen Bereichen ver-
andern sich Anforderungs- und Qualifikationsprofile mit einer
Komplexitat und Geschwindigkeit, die in hohem Mafe durch
die Digitalisierung hervorgerufen wird.

Dieser strukturelle und technologische Wandel trifft auf eine
Branche, die heute schon mit einer mangelnden Personalver-
fugbarkeit konfrontiert ist, die teilweise wachstumshemmende
Ausmalle angenommen hat. Dies hat sich auch in unseren
Regionalstudien zur Automobilzulieferindustrie immer wieder
bestatigt “.

Um den Personal- und Qualifikationsbedarf in den Zu-
kunftsfeldern der kiinftigen Automobilproduktion erfiillen
zu koénnen, ist daher eine Aus- und Weiterbildungsoffensi-
ve dringend geboten. Diese Notwendigkeit ist weithin erkannt
und Inhalt zahlreicher Programme auf Landes- und Bundes-
ebene.

Auf Bundesebene werden z. B. durch das Bundeswirtschafts-
ministerium (BMWK) im Rahmen des Forderprogramms ,Zu-
kunftsinvestitionen Fahrzeughersteller und Zulieferindustrie®
(Konjunkturpaket Ziff. 35c) auch transformationsrelevante
Qualifizierungen geférdert ©. Seitens des Bundesarbeitsmi-
nisteriums (BMAS) werden u.a. dezentrale Weiterbildungsver-
biinde auf regionaler Ebene unterstutzt. Ziel dieses Bundes-
programms ,Aufbau von Weiterbildungsverbiinden* ist es, die
Weiterbildungsbereitschaft zu erhéhen, Vernetzung und Ko-
operation auf regionaler Ebene zu starken und Weiterbildungs-
angebote zukunftsorientiert zu verbessern.

Gegenstand der Forderung sind seit 2020 branchenspezifi
sche und brancheniibergreifende Verbiinde; eine 2. Férderricht-
linie von 2021 hat zusatzlich den ,Aufbau von Weiterbildungs-
verbinden zur Transformation der Fahrzeugindustrie® zum
Inhalt ®. Der unter Federfliihrung von Arbeit und Leben Thi-
ringen entstandene Weiterbildungsverbund FastForward -
Weiterbildungsverbund Automotive & IT gehért zu den vom
BMAS geférderten Weiterbildungsverbiinden.

Zielsetzung des FastForward-Verbundes ist es, ,den durch
die digitale Transformation der Automobilzulieferindustrie ent-
stehenden Bedarf an Kompetenzentwicklungen anforderungs-
orientiert zu erheben, darauf aufbauend passgenaue Mal3-
nahmen zu entwickeln und die Weiterbildungsbeteiligung zu
steigern” ™.

Zur Unterstitzung dieser Projektziele wurde eine externe

Studie ausgeschrieben und vergeben, die dem Verbundpro-

jekt

> auf der einen Seite als wissenschaftlicher Input zum er-
forderlichen Kompetenzentwicklungsbedarf durch Digitali-
sierung in der Automobilindustrie,

» auf der anderen Seite zur ,Validierung und Evaluation sowie
dem Benchmarking der innerhalb des FastForward-Projek-
tes erhobenen Daten* dienen soll.

Damit sind Kontext und Aufgabenstellung der vorliegenden
Studie beschrieben.



Digitalisierungstrends
in der Automobilindustrie

1. Digitaler Kompetenzbedarf in der Automobilindustrie — eine EinfUhrung

Die Digitalisierung in der Automobilindustrie fuhrt messbar zu
einem uberdurchschnittlich anwachsenden Bedarf an Beschéaf-
tigten mit entsprechenden Kompetenzen. Fiir die Automobilin-
dustrie in Deutschland zeigen Auswertungen des ifo Instituts ®
auf Basis von Daten der Bundesagentur fir Arbeit im Zeitraum
2015 — 2020 einen Anstieg der Beschaftigten im Bereich IKT
(Informations- und Kommunikationstechnologien) um nahezu
40 % — ein deutlicher Kontrast zu anderen Berufsgruppen und
augenfalliger Beleg fiir den Titel der FastForward-Fachtagung
,Digitale Kompetenzen auf der Uberholspur® ©.

Entwicklung der sozialversicherungspflichtigen Beschiftigung in
der Automobilindustrie in ausgewihlten Berufsgruppen
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Abb. 1
Digitale Kompetenzen auf der Uberholspur

Die erforderlichen digitalen Kompetenzen lassen sich je nach

Anwendungsbereich weiter untergliedern. So unterscheidet

etwa die OECD ("9 zwischen

> spezialisierten IKT-Fahigkeiten, die bei der Herstellung
von IKT-Produkten und digital vermittelten Dienstleistungen
erforderlich sind (z. B. Software-Programmierung, Administ-
ration von E-Commerce-Netzwerken, Cloud Computing)

> generischen IKT-Fahigkeiten, die bei der Nutzung von In-
formations- und Kommunikationstechnologien in der tagli-
chen Arbeit erforderlich sind

> IKT-komplementaren Fahigkeiten, die durch das veran-
derte Arbeitsumfeld (new work) generell erforderlich werden
wie z. B. Fahigkeiten zur Informationsverarbeitung, Pro-
blemlésung, Eigenverantwortlichkeit und Kommunikation.

Generische und IKT-komplementére Fahigkeiten betreffen die

weit Uberwiegende Mehrzahl der Beschéftigten (z. B. in Pro-

duktion und Logistik), wahrend spezialisierte IKT-F&higkeiten

nur fir einen kleinen, allerdings stark anwachsenden Aus-

schnitt von Spezialisten und Experten erforderlich sind.

Dies verdeutlichen die Auswertungen der bereits genannten
Studie des ifo-Instituts, in der bei den digitalen Kompetenzen
wie folgt unterschieden wird:

» digitale Fachkompetenzen fiir disruptive Technologien
(Entwicklung neuer zukunftsrelevanter Technologien wie
z. B. kiinstliche Intelligenz, Robotik, Cybersecurity)

> digitale Fachkompetenzen mit technischen Kenntnissen
zu Software und Hardware (z. B. Entwicklung mobiler An-
wendungen, Softwaretests, Computerhardware)

» digitale Anwendungskompetenzen zur Nutzung digitaler
Gerate, Kommunikationsanwendungen und Netzwerke

Beschaftigte mit digitalen Fachkompetenzen fir disruptive

Technologien verzeichnen in der Automobilindustrie 2015 —

2020 mit Abstand die hoéchsten Wachstumsraten (weltweit +

15,2 % p.a., in Deutschland + 12,6 % p.a.).

Unternehmen kénnen (und missen) die erforderlichen digita-
len Kompetenzen durch Qualifizierung und Kompetenzent-
wicklung der bestehenden Belegschaften gewinnen, sei es
durch Weiterbildung fuir neue Anforderungen (Upskilling), sei
es durch Erlernen neuer Kompetenzen fir neue Positionen
(Reskilling). Bezogen auf die nutzungs- oder anwendungs-
orientierten Kompetenzlevels generische und komplementare
IKT-Fahigkeiten, die die Mehrzahl der Beschaftigten betreffen,
fihrt an dieser Mdoglichkeit der Kompetenzentwicklung kein
Weg vorbei. Die mangelnde Personalverfligbarkeit ist ein zu-
satzlicher Impuls fir diese Option.

Anders stellt sich dies bei spezialisierten IKT-Fahigkeiten dar,
insbesondere den genannten digitalen Fachkompetenzen fir
disruptive Technologien, die haufig nur durch Neueinstellun-
gen in einem Marktsegment mit hoher branchenubergreifender
Nachfrage gewonnen werden kénnen (.

In dem MaRe wie in den neuen Produktgenerationen der Fahr-
zeuge Digitalisierung weiter an Bedeutung gewinnt, Produkti-
onssysteme und die Intralogistik weiter flexibilisiert und auto-
matisiert werden, neue datengetriebene und softwarebasierte
Anwendungen zu einer zentralen Komponente automobiler
Wertschépfung werden, wird dieser Bedarf an digitalen Kom-
petenzen in allen Bereichen und auf allen Ebenen der Auto-
mobilindustrie stetig weiter anwachsen. Digitale Kompetenzen
bleiben auf absehbare Zeit auf der Uberholspur.



2. Vorgehensweise und Methodik der Studie

Der Bedarf an digitalen Kompetenzen in der Automobilindustrie
resultiert aus der Digitalisierung des Produkts und der damit
verbundenen Entwicklung und Fertigung entsprechender Fahr-
zeugkomponenten und -funktionalitdten sowie aus der durch-
gangigen Digitalisierung des automobilen Wertschdpfungspro-
zesses. Beide Digitalisierungsfelder — Produkt und Prozess
— sind daher notwendige Basis einer Analyse zur digitalen
Transformation der Automobilindustrie.

Eingebettet in eine Gesamtschau des automobilen Struktur-
wandels mit den zeitgleich auftretenden Markt-, Produkt- und
Prozessinnovationen ergeben sich auf der Produktseite viel-
faltige ,Einfalltore” fir die notwendige Digitalisierung des Pro-
dukts.

ELEXTROMOBILITAT

- Batterietechnologie/-management
- Hochvolt-Systeme

- neue Plattformen/mehr Bauraum

- neue Leistungselektronik

- neue Sicherheltsanforderungen

- reduzierte Schwingung/Dimpfung

MATERIALIEN

ab ca. 2025

g Mae
- neue Materialien/Material-Mix
neug Oberflichen

- Integration elektron. Funktionen

Neue HITEKTUREN
{Package aus Antrieb, Batterie,
Loistungselektronik, Softwars)

MEUE MOBILITAT
= neue Nutzeranforderungen

- Sharing-Modelle
mit neuen Anforderungen an Frg.

VERNETZUNG

- neue Bus-Strukturen/Datentiille
- Software-Update over-the-air

= neue Elektronik-Architektur

AUTONOMES FAHREN

- newe Sensorik/Aktorik

- elektr. Steusrungskomponenten
- neus Software-Systeme

- Kl-gestiitzte Funktionen

- neue Fertigungsverfahren

Abb. 2
Trends ,Zukunft Automobil“

Diese produktbasierten Digitalisierungstrends betreffen alle
Produktbereiche (Fahrwerk — Antrieb — Karosse/Exterieur
— Interieur — Elektrik/Elektronik), wobei dem Produktbereich
Elektrik/Elektronik incl. Software-Systeme eine Schliissel-
rolle als ,,Enabler” insbesondere bei der Verarbeitung der im
Fahrzeug erfassten Daten zukommt.

Bei der produktbasierten Analyse kann die vorliegende Studie

auf einschlagigen Vorarbeiten aufbauen, ohne diese erneut ex-

tensiv darzulegen:

> Grundlage unserer produktbasierten Analysen sind die
Wertschépfungsveranderungen auf dem Weg zu einer
neuen Generation elektrischer Fahrzeuge, die auf Basis von
ca. 300 Teilen/Teilegruppen am Beispiel von Referenzmo-
dellen im Volumensegment untersucht wurden.

> Im Ergebnis wurden je Produktbereich Neu-, Modifika-
tions- und Entfallteile identifiziert, in deren Folge fir Unter-
nehmen und Beschaftigte neue Kompetenzen erforderlich
sind bzw. vorhandene Kompetenzen angepasst und erwei-
tert werden missen bzw. nicht mehr bendtigt werden und in
neue Tatigkeiten Uberfiihrt werden kdnnen.

» Bezogen auf das Teilespektrum des Gesamtfahrzeugs sind
lediglich 20 % der Teile nicht von Veranderungen betroffen.
Dies verdeutlicht, dass in Folge dieser Produktveranderun-
gen auch erhebliche Veranderungen in den Kompetenz-
anforderungen zu erwarten sind.

Diese Systematik ist Inhalt unserer Studie ,Kompetenzentwick-

lung Zukunft Automobil®, die zur Unterstiitzung des Thuringer

Kompetenzverbundes Automotive (TKA) im Auftrag der Thi-

ringer Agentur Fir Fachkraftegewinnung (ThAFF) durchgefiihrt

und Ende Mai 2022 abgeschlossen wurde (12,

Hierauf kann die vorliegende Studie aufbauen und sich dabei

auf den Bedarf an digitalen Kompetenzen in den einzelnen

Produktbereichen konzentrieren.

Fir die Analyse der Digitalisierungstrends im automobilen
Wertschépfungsprozess wird ein siebenstufiges prozess-
orientiertes Analysemodell verwendet, das die Verknip-
fung von Produkt und Prozess gewahrleistet und zugleich die
Clusterung nach Basisfahigkeiten ermoglicht. Dabei wird die
automobile Wertschopfung von der Produktplanung bis zur
qualitatsgerechten Produkterstellung unter Einschluss unter-
stutzender Prozesse betrachtet.

Basisfahigkeiten Produkt Prozess
! \ 7 (@
Planen . Produkt- : " Produktions-
\,  entwicklung planung
3 aa Ao
Betreiben steuerung/ steuarung/
- bedienung - durchfiihrung
Qualitéts- et
sicherung Logistik
Absichern
7 IT - Sicherheit
Abb. 3

Analysemodell digitaler Kompetenzanforderungen



3. Digitalisierungstrends im Produkt

Die Informationstechnologie ist schon seit mehreren Fahr-
zeuggenerationen der entscheidende Innovationstreiber im
Fahrzeug. Die seit den 1990er Jahren im Automobil erreichten
technologischen Fortschritte bei Fahreigenschaften, Leistungs-
und Verbrauchsparametern, Sicherheits- und Komfortsyste-
men, Fahrerassistenz-Funktionen, Infotainment-Angeboten u.
v. m. sind zu einem Uberragenden Anteil durch die im Fahrzeug
integrierte Informationstechnologie moglich geworden. ,90
Prozent der automobilen Innovation entfallen auf Elektro-
nik und Software“ — so das Ergebnis einer inzwischen schon
Jahre zurlckliegenden Technologie- und Innovationsstudie 9.

Im Ergebnis dieser Entwicklung sind bereits heutige Fahrzeu-
ge zu rollenden Computern geworden, ausgestattet mit 70 bis
>100 dezentralen Steuergeraten und Bordnetzen mit kilome-
terlangen Kabeln zur Verbindung zwischen Signalgebern, Ak-
toren, Anzeige- und Bedienelementen. Rund 100 Sensoren er-
fassen eine Vielzahl von physikalischen Eingangsgréfen und
wandeln diese in analoge Signale oder digitale Codes um. Die
im Fahrzeug bendtigten Software-Programme beinhalten heu-
te schon eine GrolRenordnung von unvorstellbaren 100 Millionen
von Programmzeilen (lines of code) ().

Im Ergebnis dieser Entwicklung ist eine CarlIT von auBer-
ordentlicher Komplexitit entstanden.

Abb. 4
Sensoren im Auto

Durch die fortschreitende Umsetzung der CASE-Strategie
(connected, autonomous, shared & services, electric) erfahrt
die Digitalisierung im Produkt kinftig ein exponentielles
Wachstum, mit der Folge, dass in kommenden Fahrzeugge-
nerationen neue Fahrzeug- und IT-Architekturen erforderlich
werden.

Durch die Elektromobilitdt entfallen bei vollelektrischen Au-
tos im Produktbereich Antrieb zwei Drittel der Teile, die heute
in Fahrzeugen mit Verbrennungsmotor verbaut sind. Mit den
Neuteilen Batterie und Elektromotor sind allerdings weitrei-
chende Anderungen im Produktbereich Elektrik/Elektronik
verbunden (Hochvolt-Bordnetze, Leistungselektronik, Sensorik
und Steuergerate fir Motor-, Batterie-, Getriebe-, Thermo- und
Lademanagement). Der Software-Anteil im Fahrzeug steigt
weiter an (z. B. durch neue Steuerungstechnik/Bussysteme,
Fahrzeugdiagnose, erweiterte Assistenzfunktionen u. a.).

Ein ungleich intensiverer Digitalisierungsschub geht mit der
Vernetzung der Fahrzeuge (connected cars) einher, die per-
spektivisch die Kommunikation des Fahrzeugs mit anderen
Fahrzeugen sowie der Umgebung vernetzt (car-to-x Kommu-
nikation). Dabei werden Daten und Informationen in Echtzeit
ausgetauscht, die z. B. als Gefahrenmelder oder zur intelligen-
ten Verkehrssteuerung dienen, die Parkplatzsuche erleichtern
und eine neue Welt digitaler Services fur Fahrer und Passagie-
re im Fahrzeug ermdglichen (Mobile office, Mobile streaming,
Buchungsservices und in-car-shopping, Fahrerprofile/Automo-
tive Health, Fahrzeug- und Mobilitatsservices, Kopplung mit
Leitsystemen und Remote Control fir das Smart Home u. v. m.).

Software-Updates ,,over the air“ erfolgen dabei losgelost
vom Innovationszyklus des Fahrzeugs und ermoglichen zu-
dem die temporare Zubuchung von Fahrzeugausstattungen
(functions on demand).

Hoch- und vollautomatisierte bis fahrerlose Fahrzeuge
setzen nicht nur connected cars zwingend voraus, sondern
bringen weitere Digitalisierungsimpulse mit sich. Mit dem Au-
tomatisierungsgrad wachst die Ausstattung der Fahrzeuge mit
Sensorik, Kamerasystemen, Radar/Lidar und nimmt die Anzahl
der Automatisierungs- und Assistenzfunktionen stetig zu (z. B.
mechatronische Komponenten im Fahrwerk, digitale Fahr- und
Lenksysteme ,drive-by-wire®). Das im Fahrzeug zu verarbei-
tende Datenvolumen mit entsprechender IT-Sicherheit und das
Ausmal softwarebasierter Steuerungsfunktionalitaten katapul-
tiert das Auto zu einem ,,digital device* mit erheblicher Re-
chenpower und Vernetzungsinfrastruktur an Bord (',

Shared Mobility in ihren unterschiedlichen Auspragungen
(stationsunabhangiges Carsharing oder Ride Hailing, Ride
Pooling u. a.) ist ohne Digitalisierung undenkbar. Neben digi-
talen Services fiir eine ,,mobility on demand“ werden heu-
te schon z. B. beim Free-Floating Carsharing zur Steuerung



und Verwaltung der Fahrzeugflotten datengesteuerte Analysen
mit Kl-gestiitzten Software-Analysen eingesetzt. Diese dienen
z. B. dem Ziel einer verbesserten Verfiigbarkeit und effiziente-
ren Nutzung des Fahrzeugangebots sowie der Prognose von
Reinigungs- und Wartungszyklen (©). Mit fortschreitender Auto-
matisierung der Fahrzeuge wird ein zusatzlicher Entwicklungs-
schub fiir die shared mobility erwartet (bis hin zum Einsatz von
Robotaxis auf bestimmten Routen in urbanen Zentren).

Diese CASE-induzierten Entwicklungstrends legen die

Schlussfolgerung nahe, dass die Uber Jahrzehnte evolutionare

Weiterentwicklung der Informationstechnologie im Fahrzeug

jetzt an Grenzen st63t und nach disruptiven Technologie-

Losungen verlangt, durch die die Bewaltigung

> von immensen Datenvolumina (big data) in Echtzeit

> der neuen Welt der car-to-x Kommunikation

> der wachsenden Anzahl von Steuerungs-, Automatisie-
rungs- und Assistenzfunktionen

> und des sich dynamisch entwickelnden Angebots an digita-
len Services

technisch ermdglicht wird, und dies mit entsprechender Daten-

sicherheit.

Die neuen IT-Architekturen im Fahrzeug, deren Umsetzung
bei aktuellen Generationen vollelektrischer Fahrzeuge bereits
begonnen hat, verlassen die bisherige Struktur mit dezentralen
Steuergerate-Inseln und setzen stattdessen auf einige wenige
zentrale Hochleistungsrechner im Fahrzeug und eine stei-
gende Nutzung von Cloud-Ressourcen'”. Fahrzeugintern er-
folgt die Kommunikation z. B. mittels schneller Ethernet-Tech-
nologien, extern durch schnelle 5G-Kommunikationsstandards.

Fully connected car

() =2 70 () e 3-5 | o contmtonns o

No own Software stacks Development of Volkswagen's awn Software stacks

Abb. 5
IT-Architekturen im Auto

Da der Software-Anteil im Fahrzeug zum einen quantitativ ins
Unermessliche steigt (bis zu 1 Mrd. Lines of Code bei auto-
nomen Fahrzeugen) (® und zum anderen Software Updates
wover the air“ erfolgen, sind auch neue Software-Plattformen

im Fahrzeug erforderlich. Diese beinhalten — wie das abgebil-
dete Beispiel von Volkswagen zeigt — eine standardisierte Soft-
wareplattform fiir ein zentrales Betriebssystem und nachge-
lagerte Software-Stacks fir einzelne Anwendungsbereiche
und Funktionalitdten. Diese kdnnen je nach der Fertigungstie-
fenstrategie des jeweiligen Automobilherstellers in Eigen- oder
Fremdleistung entwickelt werden.

Die Verknlpfung von interner und externer Software, die Up-
dates ,over the air®, die AuRenkommunikation des Fahrzeugs
mit anderen Fahrzeugen und mit der Infrastruktur u. a. setzen
auch Codier-Standards fir die Programmierung von Software
voraus wie sie z. B. mit den AUTOSAR-Leitlinien (Automotive
Open System Architecture) entwickelt und zwischen fiihrenden
Automobil-Playern abgestimmt wurde (9.

Die Software im Fahrzeug gewinnt nicht nur quantitativ enorm
an Bedeutung, sondern wird zunehmend auch zu einem der
wichtigsten Differenzierungsmerkmale zwischen den Automo-
bilherstellern und ihren Produkten. ,The future is software‘ —
titelt Volkswagen bei einer Prasentation zum Serienstart des
ID.Buzz @0

Tomorrow

* > 200 - 300 million lines of code are expected

* Level 5 autonomous driving will take
up to 1 billion lines of code

Lines of Code per Model
[Million]
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1000
800
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400
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0

2005 2010 2015 2020 2025

Abb. 6
Anstieg des Software-Umfangs im Auto

Wie in dieser Skizzierung wesentlicher produktbasierter Digita-
lisierungstrends angedeutet, erstrecken sich diese Trends auf
alle Produktbereiche, wenn auch in unterschiedlicher Intensitat
und Auspragung.



Fahrwerk

Antrieb

Karosse/Exterieur

Interieur

Elektrik/Elektronik

Software

Integration von Sensoren
drive-by-wire Komponenten
Felgen mit Insert-Aktoren

Batterie/Elektromotor mit entspr. Batterie-/Motor-/
Getriebe-/Lade- und Thermomanagement
Hochvoltsysteme und Leistungselektronik mit neuen
Funktionalitaten

low energy Funknetze

gedruckte Sensorleitungen

Sensorintegration in Bauteilen (Uberwachung des
Werkstoffverhaltens)

optoelektronische Sensoren

Umfeldsensorik und Integration Kameras, Radar/Lidar
intelligente Beleuchtungselemente

funktionale Oberflachen

HMI-Bedienelemente

Displays als Schaltzentrale flr diverse digitale Services
Head-Up-Displays mit Augmented Reality aus Navigation
Innenraumsensorik

Flachenheizung/-kiihlung mit zonenorientierter Steuerung

Fahrzeug Bussysteme (LIN-, CAN-, Flexray-Busse)
Last- und Spannungsmanagement
Energiemanagement inkl. Steuerung Rekuperation
zentrische und zonenorientierte E/E-Architektur
Prozessinformationen und Zustandsdiagnose
dynamische Fahrgastinformationen

embedded systems mit neuer Architektur

Sensor Fusion Architekturen

Integration der Software-Umgebung von mobile devices
Programmierung verteilter E/E-Architekturen

ADAS Software Programmierung

Machine Learning Programmierung
Kommunikationsschnittstellen

Integration Cloud Services

Absicherung OTA Software-Updates

Tab. 1

Digitalisierungstrends im Produkt auf Komponentenebene

Die Digitalisierung des Produkts erweist sich als ein wesentlicher Einflussfaktor fiir die Digitalisierung in der Automobil-
industrie, von der Automobilhersteller, aber auch neue Player, perspektivisch attraktive Erlos- und Ertragsquellen erwarten @,
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4. Digitalisierungstrends im automobilen Wertschopfungsprozess

Die skizzierten produktbasierten Digitalisierungstrends gehen
mit digitalen Innovationen in den Prozessen der automobilen
Wertschépfungskette einher, von der Produktentwicklung und
Produktionsplanung iber den Produktionsbetrieb bis zur quali-
tatsgerechten Fertigstellung des Produkts entsprechend unse-
res siebenstufigen Analysemodells.

1. Produktentwicklung

In der Produktentwicklung gehért der Einsatz von Methoden
und Technologien der Digitalisierung seit langem zur taglichen
Praxis. Im Vordergrund steht dabei das Produktdatenmana-
gement mit einer durchgangigen Erhebung, Verarbeitung und
Bereitstellung von Produktdaten (iber den gesamten Lebens-
zyklus des Fahrzeugs und unter Einbindung der beteiligten Ak-
teure in der gesamten Wertschopfungskette.

Bei der Erhebung bzw. Generierung von Produktdaten kénnen

zunehmend neue Digitalisierungstechnologien eingesetzt

werden @2,

Einige Beispiele:

» Umwandlung physischer Objekte in verarbeitbare Datenmo-
delle durch Computer Vision Systeme

> Einsatz von Advanced Analytics zur Analyse von histori-
schen Daten von Erprobungstragern und aus der Nutzungs-
phase der Bauteile/Komponenten im Fahrzeug

» Softwaregestiitzte Produktsimulationen von externen Ein-
flissen auf das Produkt ohne zerstérende Prifung, z. B.
durch Digital Mockups/Digital Prototyping

> Einsatz von Virtual und Augmented Reality als visuelle
Technologien, um das digitale Modell erlebbar zu machen,
nutzerorientierte Designs (UI/UX User Interface/User Expe-
rience) zu entwickeln und mégliche Folgeprozesse zu ana-
lysieren

» Einsatz von Zukunftstechnologien aus dem Bereich Kiinst-
liche Intelligenz (KI) zur automatischen softwaregestutzten
Konstruktion (Design Automation).

Durch eine weiter fortschreitende Digitalisierung der Pro-

duktentwicklung erwartet eine PwC-Studie (Digital Product De-

velopment 2025) noch erhebliches Potential in der Industrie

im Zeitraum 2020 — 2025: Effizienzsteigerung um 19 %, Redu-

zierung der Produkteinfihrungszeiten um 17 %, Senkung der

Produktionskosten um 13 %.

Bei den eingesetzten Tools wollen die in der Studie befragten

ca. 200 Unternehmen insbesondere verstarkt Data Analytics

und Kl nutzen. Mit dem zunehmenden Einsatz von Datenana-

lysen und Kinstlicher Intelligenz steigt auch die Bedeutung
von Cybersicherheit. Und hier bestehen noch bei nahezu
75 % der Unternehmen grof3e Defizite 3.

Fur die Produktentwicklung, die als hochkomplexer Prozess in
verteilten Strukturen (unternehmensintern und unternehmens-
Ubergreifend) erfolgt, ist das agile und kooperative Zusam-
menwirken aller Akteure (Interoperabilitit) ein wesentlicher
Erfolgsfaktor.

Hier gibt es auch bei zahlreichen Automobilherstellern noch
strukturellen Anpassungsbedarf. Denn der Entwicklungsbe-
reich (Technische Entwicklung TE) ist traditionell bauteilorien-
tiert nach Produktbereichen gegliedert. Die durchgangige und
zunehmende Durchdringung des Fahrzeugs mit Elektronik
und Software bildet diese Struktur nur unzureichend ab. Da-
her fihrt kein Weg an neuen organisatorischen Strukturen
vorbei.

Erste OEM haben damit begonnen. Im Frihjahr 2022 leitet
die Marke Volkswagen eine vollstdndige Neugestaltung des
Entwicklungsprozesses ein: ,Wenn das Auto immer mehr
zum elektrisch angetriebenen Software-Produkt wird, muss
sich auch seine Entwicklung in allen Dimensionen wandeln.
Wir machen die TE vernetzter und leistungsfédhiger, indem
wir unsere Prozesse und Organisation statt an Bauteilen an
Systemen und Funktionen ausrichten. Von Hardware first zu
Software first“ @4,

2. Produktionsplanung

Die Produktionsplanung hat fur den Herstellungsprozess der
jeweiligen Produkte die dafiir erforderlichen Kapazitaten und
Ressourcen (Flachen/Wege, Anlagen/Maschinen, Material-
fluss, Personalbedarf), die Ausgestaltung der Prozessfolgen
(Maschinenbelegung, Art und Umfang der Automatisierung,
Austaktung) und die Grundlagen der Prozesssteuerung
(Steuerungssystem, Erfassungspunkte fiir Prozessdaten, Ver-
netzung und Kommunikation) zu bewerten und auszuplanen.
Dabei haben optimale Produktionskosten bei hoher Pro-
zesssicherheit/Verfiigbarkeit und ausreichender Flexibilitat
oberste Prioritat.

Fir die Bewaltigung dieser komplexen Aufgabenstellung wur-

den immer schon Planungssoftware und digitale Tools genutzt.
Technologische Weiterentwicklungen ermdglichen heute eine
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umfassende und durchgangige digitale Produktionsplanung,

die in die Betriebsphase riickgekoppelt und optimiert sowie fiir

Nachfolgeplanungen als digitales Modell erneut genutzt wer-

den kann.

Zu diesen weiter entwickelten Digitalisierungstechnologien @

gehdren z. B.

> Nutzung von Asset-Managementsystemen fiir die Daten-
verwaltung aller Planungsobjekte (Software- und Hardware-
Assets) Uber den gesamten Lebenszyklus

» Datenaufnahme von bestehenden Gebauden, Ausristun-
gen, Produktionsmitteln durch 3D Laserscanning als inno-
vativer Erfassungstechnologie

> Erzeugung digitaler Abbilder physischer Objekte (digital
twins) und Rickkopplung von realen Produktionsdaten in
das digitale Abbild (digitaler Zwilling)

> Visualisierung des Gesamtprozesses durch automatisierte
3D-Modellierung und dynamische 3D-Simulation zur Eng-
pass- und Storfaktorenanalyse (Prozess- und Materialfluss-
Simulation)

> Anwendung der thermischen und Stromungssimulati-
on fir die Digitalisierung von Planungsprozessen z. B. bei
Hochvolt-Systemen

> ,Begehbarkeit” der digitalen Fabrik vor Ausfiihrung/Inbe-
triebnahme durch virtuelles Engineering durch Nutzung
von AR- und VR-Technologien zur virtuellen Absicherung
und virtuellen Inbetriebnahme

> digitale Menschmodelle als Werkzeuge virtueller Ergono-
mie zur Planung ergonomischer Prozess- und Arbeitsplatz-
gestaltung

» Einsatz von modernen Data Management-Tools (Data Mi-
ning) zur Ermittlung aussagefahiger Informationen aus gro-
3en komplexen Datenséatzen

> Schnittstellen zum Datenaustausch mit angrenzenden digi-
talen Planungswerkzeugen z. B. aus digitalen BIM-Zwillin-
gen fur Gebaude (Building Information Modeling).

Jenseits aller digitalen Tools ist fur jede Produktionsplanung
die Einbindung der Betreiber von essentieller Bedeutung.
Diese wird allerdings im Zuge der fortschreitenden Digitalisie-
rung erheblich erleichtert.

3. Anlagensteuerung/-bedienung
Maschinen und Anlagen in der Automobilproduktion haben

fur sich genommen schon jeweils computerbasierte Steue-
rungssysteme und maschinenbezogene Software an Bord,
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durch die in Echtzeit Prozessdaten erfasst, visualisiert, durch

integriertes Monitoring geprift und durch entsprechende

Schnittstellen an tibergeordnete Leitsysteme libergeben werden

konnen. Die Herausforderung beginnt jenseits der einzelnen

Maschine oder Anlage, zu deren Bewaltigung vielfaltige Digitali-

sierungstechnologien heute schon zur Verfiigung stehen.

Einige ausgewahlte Beispiele:

> M2M-Kommunikation (Machine-to-Machine) zum automa-
tisierten Informationsaustausch zwischen Maschinen/An-
lagen untereinander mit der Folge einer weitestgehenden
Automatisierung der Steuerung sowie Kommunikation mit
einer zentralen Leitstelle

> loT/lloT-Netzwerke (Internet of Things/Industrial Internet of
Things) ermdglichen die M2M-Kommunikation und kénnen
zudem physische und virtuelle Objekte miteinander vernet-
zen (lloT-Plattformen)

» Einsatz von Lokalisierungssystemen (z. B. Funk- und op-
tische Technologien) und Auto Ident-Technologien zur auto-
matisierten Teile-Zufiihrung zu den Anlagen und automati-
sierte Auslésung der Prozessbearbeitung

» Einsatz von Pick-and-Place-Robotern zur Aufnahme, Po-
sitionierung und Ablage von Werkstiicken insb. bei monoto-
nen und repetitiven Vorgangen

> Verwendung von Mensch-Roboter-Kollaborationen (MRK)
zur Entlastung der Produktionsmitarbeiter bei anstrengenden
und unergonomischen Arbeiten. Mit integrierter Sensorik sind
Cobots (kollaborative Roboter) auch fiir die Automatisierung
feinflihliger Montagearbeiten geeignet.

» Einsatz von Smart Wearables zur digitalen Ubertragung
von Maschinendaten an einen zustandigen Mitarbeiter im
Falle einer Maschinenstérung

> Nutzung der digitalen Mess- und Prozessdaten von Maschi-
nen und Anlagen fir vorausschauende Wartungsinformatio-
nen (predictive maintenance), um Ausfallzeiten so gering
wie mdglich zu halten

»  Zugriff auf Prozessdaten von Maschinen und Anlagen durch
Telemetriesysteme, die eine Remote Control aus entfern-
teren Standorten (z. B. durch den Maschinen-/Anlagenher-
steller) erleichtern.

4. Produktionssteuerung/-durchfiihrung

Diesem Wertschdpfungscluster kommt die Aufgabe zu, die im
Produktionsprogramm enthaltenen und terminierten Auftrage
in die Produktion einzusteuern und termin- und qualitatsge-
recht herzustellen. Fur die damit verbundene Steuerungsauf-



gabe steht in der Regel ein MES-System (Manufacturing Exe-
cutive System) zur Verfligung.

Oberste Zielsetzung ist die Erfiillung der Volumen- und Liefer-
treue, die ihrerseits die Erfillung einer Vielzahl unterlagerter
Schlisselkennzahlen (KPI) voraussetzt wie z. B. Auslastung
und Verflugbarkeit der Anlagen, Materialverfligbarkeit, Perso-
naleinsatz, Ausschuss und Nacharbeit, Durchlaufzeit. Diese
Vielzahl von Indikatoren sind in einem standigen Monitoring zu
verfolgen, um bei Abweichungen und Stdrfallen zeitnah geeig-
nete MalRnahmen einleiten zu kdnnen.

Aufgrund der Komplexitat der Aufgabe, der damit verbunde-

nen Datenfille und des Zeitdrucks fiir Entscheidungen bei

operativen Stérungen sind systemgestiitzte Werkzeuge seit

langem Standard. Aber auch in diesem Wertschopfungscluster

eroffnet die Digitalisierung zusatzliche Moglichkeiten 28, deren

Nutzung bei den groRen Playern der Branche auch weit fortge-

schritten ist.

Beispiele:

> vorgelagerte und prozessbegleitende digitalisierte Materi-
alverfugbarkeitspriifung durch intelligente Tools (automa-
tisierter Abgleich der eingelasteten Auftrage auf Einzelteil-
basis mit Bestands- und Lieferdaten aus Logistiksystemen)

» virtuelle Uberwachung des gesamten Produktionsprozes-
ses durch Echtzeit-Visualisierung und rollenbezogene Be-
reitstellung dieser Informationen in Form von Dashboards
fir Management, operative Fiihrungskrafte und Mitarbeiter
der Fertigungsbereiche @7

» virtueller Leitstand als fertigungsbereichsiibergreifendes
Kontrollzentrum mit Nutzung von Kl-basierten Informations-
und Analysesystemen (z. B. predictive analytics) als Hilfe-
stellung bei Entscheidung von KorrekturmaflRnahmen

> digitales Shopfloor-Management durch digitale Assis-
tenzsysteme fiir die Mitarbeiter und Einsatz von mobilen
Endgeraten incl. Smart Wearables

> Nutzung von Cloud Plattformen (alternativ.: On Premise
im eigenen Rechenzentrum) fur die Zusammenfihrung und
Speicherung der bendétigten Daten aus unterschiedlichen
Quellen und Systemen

> (teil-)automatisierte und manipulationssichere digitale
Prozessdokumentation zur nachvollziehbaren Erfassung,
Archivierung und Rickverfolgbarkeit von Einzelprozessen
und Prufschritten sowie als Datenfundus fiir Prozessopti-
mierungen.

Zusatzlich stehen fir den Produktionsbetrieb die digitalen

Werkzeuge aus der Produktionsplanungsphase zur Verfiigung

(z. B. digitaler Zwilling von Einzelprozessen und Gesamtpro-
zess, 3D-Simulation zur Engpass- und Stérfaktorenanalyse).

5. Qualitatssicherung

Die Qualitatssicherung und das uUbergeordnete Qualitdtsma-
nagement stellen ein Ubergeordnetes Wertschépfungscluster
dar, das den gesamten Lebenszyklus des Produkts von der
Entwicklung bis zur qualitadtsgerechten Fertigung und dartber
hinaus bis in die Nutzungsphase des Produkts begleitet. Da-
bei ist eine Spannbreite abzudecken, die auf der einen Seite
durch proaktive MaBnahmen Qualitatsprobleme grundsatzlich
verhindert und auf der anderen Seite bei dennoch auftretenden
Mangeln deren lickenlose Ruckverfolgbarkeit mit Abstellmal-
nahmen gewahrleistet.

Produktentwicklung:

» umfassende Datenermittlung und -bereitstellung unter Nut-
zung von Data Analytics als Basis flr eine Qualitatsvor-
ausplanung (Advanced Product Quality Planning) zur
Festlegung der erforderlichen Qualitatseigenschaften des
Produkts und zur Integration von Kundenanforderungen
(Quality Function Deployment)

» friihzeitige Festlegung von Quality Gates fur die Pro-
duktentwicklung (und alle nachfolgenden Prozesse) mit
Einsatz von digitalen Technologien zur Priifung der Zieler-
reichung wie z. B. Design Review anhand virtueller Modelle
und 3D-Modelle/-Simulationen

> Implementierung eines Informationssystems zum Digital
Product Life Management (PLM), in dem alle produktre-
levanten Informationen von der Entwicklung Uber die Pro-
duktion bis zur Nutzungsphase erfasst, archiviert und aus-
gewertet werden

Produktionsplanung:

» digitale Fehlermdglichkeits- und Einflussanalyse (Digital
FMEA Failure Mode and Effective Analysis), um friihzeitig
potentielle Qualitatsrisiken in Produkt und Prozess zu er-
kennen

» Ausplanung einer prozessintegrierten automatisierten Uber-
wachung aller qualitatsrelevanten Produktionsparameter
zur Sicherstellung eines Predictive Quality Managements

Produktionssteuerung/-durchfihrung:

» Erfassung vielfaltiger Prozessdaten, z. B. durch Smart Sen-
sors, und deren Bereitstellung/Auswertung durch Sensor-
datenfusion

> Nutzung von Auto Ident-Systemen zur automatischen Er-
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kennung von zu prifenden Teilen und digitale Bereitstellung
der zur Qualitatsprifung erforderlichen Produktdaten

> visuelle und automatische Priifung (Automated Optical In-
spection) durch Einsatz von 3D-Scannern, Scan-Robotern
und geeigneten Kameras

» digitale Objekterkennung, Bildverarbeitung und geometri-
sche Vermessung durch Computer Vision-Systeme

Lieferkette/Qualitatssicherung Kaufteile

> Austausch/Bereitstellung von Qualitdtsdaten aus der ge-
samten Wertschdpfungskette durch manipulationssichere
Verschlisselung der Informationen durch Kryptographie
(digitale Zertifikate mit Prifung der Authentizitat) bzw.
Blockchain-Technologien

Nutzungsphase

> On-Board-Diagnose (OBD) durch automatische Uber-
wachung von Teil-Funktionen durch die entsprechenden
Steuergerate, z. T. gesetzlich vorgeschrieben (bei emissi-
onsrelevanten Komponenten), z. T. zur Erleichterung von
Fehlersuche und Reparatur. Diese Diagnoseprotokolle kdn-
nen durch externe Diagnosegerate offline ausgelesen wer-
den; perspektivisch ist hier auch der Einsatz von connected
services und OTA-Technologien denkbar.

Uber alle Wertschépfungsstufen hinweg ist ein wesentlicher
Erfolgsfaktor der Qualitatssicherung die Qualifikation der Mit-
arbeiter. Dies schlief3t in zunehmendem MaRe auch digitale
Kompetenzen ein, die je nach Tatigkeit unterschiedlich ausge-
pragt sein kdnnen: von digitalen Entwicklungs- und Planungs-
kompetenzen bis zur Anwendungskompetenz von digitaler
Hard- und Software.

6. Logistik

Aufgabe der Logistik ist die prozesssichere und termingerechte
Versorgung der Produktion mit den benétigten Materialien und
Teilen. Dies setzt die durchgangige Verfugbarkeit von Informa-
tionen in der gesamten Supply Chain und deren Auswertung
und Bereitstellung (nahezu) in Echtzeit voraus. In der Automo-
billogistik ist dies eine hochkomplexe Aufgabe mit einer Viel-
zahl von Akteuren, bei der die Digitalisierung wesentlich zur
Erhéhung der Prozesssicherheit, der Reduzierung der Logis-
tikkosten und der Verbesserung der Wettbewerbsfahigkeit bei-
tragen kann.

Am Beispiel der innerbetrieblichen Logistik (Intralogistik)
lassen sich in allen Prozessstufen (Wareneingang, Lager,
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Kommissionierung/Sequenzierung, Materialbereitstellung am
Bedarfsort) Moglichkeiten des Einsatzes von Digitalisierungs-
technologien aufzeigen.

Einige Beispiele:

Wareneingang

» (halb)automatische Identifizierung des eingehenden Mate-
rials z. B. durch entsprechende Ident-Technologien (RFID-
Tags, digitale Label)

» Erfassung von Inhalt und Liefermengen z. B. durch Compu-
ter-Vision-Systeme

» digitale Weitergabe der Eingangsinformationen an Uber-
geordnete Folgesysteme z. B. Warehouse Management
System

Lager

> durch Einsatz digitaler Tools optimierte Lagerplatzzuord-
nung (incl. Wegeoptimierung vom Wareneingang ins Lager
und vom Lagerausgang zum Bedarfsort)

> innovative Staplersteuerung durch integrierte Sensoren
und Laserlokalisierung

> bei ausgewahlten Teilprozessen Einsatz von fahrerlosen
Gabelstaplern

» Einsatz von mobilen Robotern und Drohnen fir eine di-
gitale Inventur

Kommissionierung/Sequenzierung

> Nutzung von Pick-by-X-Losungen zur beleglosen und mit-
arbeiterzentrierten Kommissionierung (pick-by-light, pick-
by-scan, pick-by-vision)

» Einsatz des Wearable Computing z. B. fir freihandiges
Kommissionieren (Entfall von Handscannern) durch intel-
ligente Armbander oder Arbeitshandschuhe in Verbindung
mit Datenbrillen

Materialbereitstellung

» Einsatz von Routenverkehren mit fahrerlosen Transport-
systemen (automated guided vehicles), die zentral gesteu-
ert und an eine feste Navigation gebunden sind

» perspektivisch Einsatz von autonomen digitalen FTS fir
ausgewahlte Aufgaben

Sonderthemen

» Einsatz von Robotik in der Verpackungslogistik

» Steuerung des Behaltermanagements von Mehrweg-Be-
haltern zur Optimierung der Verfugbarkeit und Reduzierung
von Investitionen und Kosten durch smarte Sender (Bea-
cons) und Tracking and Tracing-Technologien

Neben diesen digitalen Einzelanwendungen setzen sich fir
komplexe Logistikprozesse (z. B. bei Logistik-Dienstleistern)
immer mehr libergreifende cloudbasierte IT-Architekturen



und der Einsatz von Data Analytics und Kiinstlicher Intelli-
genz durch @8,

7. IT-Sicherheit

Der IT- und Informationssicherheit kommt als Querschnittsfunk-
tion Uber alle Teilprozesse eine entscheidende Bedeutung zu.
Durch die Datenfiille, die Vielfalt von Systemen, Netzwerk- und
Kommunikationsstrukturen sowie die weit gefacherte Akteurs-
landschaft hat die IT- und Informationssicherheit bei der Digita-
lisierung in der Automobilindustrie einen herausragenden Stel-
lenwert.

Als Anforderungen sind hervorzuheben:

> Auf Unternehmensebene hangt der Umfang der IT-Sicher-
heitsmalRnahmen vom jeweiligen Schutzniveau ab. Basis sind
in jedem Fall die Erfullung der erforderlichen Sicherheitszer-
tifizierungen und Standardisierungsvorgaben. Im laufen-
den Betrieb ist ein kontinuierliches Monitoring der Systeme
dringend erforderlich incl. eines systematischen Risiko- und
Schwachstellen-Managements.

> Erflllung der branchenweiten Anforderungen fir den Da-
tenaustausch z. B. aus dem ISA-Katalog (Information Secu-
rity Assessments) des Verbands der Automobilindustrie VDA
entsprechend des jeweiligen TISAX Levels. TISAX (Trusted
Information Security Assessment Exchange) ist ein unterneh-
mensubergreifendes Prif- und Austauschverfahren fiir Infor-
mationssicherheit in der Automobilindustrie auf europaischer
Ebene und betrifft alle Akteure.

> Aufbau eines Cyber Security-Konzepts in dem Male, wie ein
internetbasierter Datenaustausch genutzt wird. Automobilher-
steller haben durch die steigende Bedeutung von Software
im Produkt (Eigen- und Fremdsoftware) und Updates ,over
the air* besonders hohe Anforderungen zu erfillen, die 2020
durch die UNECE (United Nations Economic Commission for
Europe) definiert wurden.

Zusammenfassend zeigt die nachstehende Tabelle nochmals
die Vielfalt von Digitalisierungstrends und der zum Einsatz kom-
menden Technologien in den ausgewahlten Wertschopfungs-
clustern. Obgleich zahlreiche der angezeigten Technologien in
mehreren Wertschdpfungsclustern Verwendung finden, werden
diese Uberwiegend nur einmal in einem ausgewahlten Wert-
schopfungscluster genannt, um allzu haufige Mehrfachnennun-
gen zu vermeiden.
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Produktentwicklung

Produktionsplanung

Anlagensteuerung/
-bedienung

digitale Bilderkennung/-verarbeitung durch Computer

Vision Systeme fir die Umwandlung physischer Objekte

in verarbeitbare Datenmodelle

Datenanalyse aus der Erprobungs- und Nutzungsphase von
Bauteilen/ Komponenten durch Advanced Analytics Systeme
virtuelle Produktentwicklung durch digitale Versuchsmodelle
(Digital Mock-ups) zur Produktprifung durch Computersimu-
lation

Unterstitzung der Prototypenentwicklung durch visuelle
Technologien, durch die der Entwickler mit einer virtuellen
Welt interagieren (Virtual Reality) und diese mit computerge-
nerierten Inhalten anreichern kann (Augmented Reality)
Verarbeitung groRer Datenmengen und Nutzung von KiI-
Technologien (z.B. generatives Design) zur Optimierung von
Bauteil-Gewichten und zu dynamischen Simulationen (z.B.
Crash, Verformung, Strémungsdynamik)

Asset-Management zur Datenverwaltung aller Planungsob-
jekte Uber den gesamten Lebenszyklus)

3D Laserscanning zur Datenaufnahme von Bestandsgebau-
den, Ausrustungen und Produktionsmitteln

digital twins und digitale Zwillinge als digitale Abbilder von Re-
alitéat und zur Rickkopplung von realen Daten in das digitale
Abbild

3D Modellierung und 3D Simulation zur Prozess- und Mate-
rialfluss-Simulation

thermische und Stromungssimulation bei Hochvolt-Systemen
virtuelles Engineering zur virtuellen Absicherung und virtuel-
len Inbetriebnahme

Nutzung von digitalen Menschmodellen zur ergonomischen
Prozess- und Arbeitsplatzgestaltung

Data Mining zur Auswertung groRer komplexer Datensatze
Schnittstellen zum Datenaustausch mit angrenzenden digita-
len Planungswerkzeugen, z.B. Building Information Modeling

M2M-Kommunikation zum automatisierten Informationsaus-
tausch zwischen Maschinen/Anlagen

Nutzung von internetbasierten Netzwerken (Internet of things)
und Plattformen

automatisierte Teilezufiihrung durch Lokalisierungssysteme/
Auto Ident bzw. Pick-and-Place-Roboter
Mensch-Roboter-Kollaborationen (MRK) an ausgewahlten
Arbeitsplatzen

digitale Ubertragung von Maschinendaten an die Smart Wea-
rables der zustandigen Mitarbeiter

predictive maintenance durch Nutzung digitaler Mess- und
Prozessdaten

Zugriff auf diese Daten auch durch Telemetriesysteme fur die
Fernwartung
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Produktionssteuerung/
-durchfihrung

Qualitatssicherung

Logistik

vorgelagerte digitalisierte  Materialverfugbarkeitsprifung
durch Verwendung digitaler Tools zum Abgleich von Auf-
trags-, Produktions- und Logistikdaten
Echtzeit-Visualisierung und rollenbezogene Bereitstellung
entsprechender Dashboards fur unterschiedliche Akteure
virtueller Leitstand als Ubergeordnetes Kontrollzentrum und
Nutzung von Kl-basierten Informationssystemen

digitales Shopfloor-Management mit Bereitstellung von Assis-
tenzsystemen fiir Mitarbeiter

cloudbasierte Zusammenfiihrung und Speicherung der beno-
tigten Datenmengen

durchgéangige digitale Prozessdokumentation von Einzelpro-
zessen zur Ruckverfolgbarkeit und zur Prozessoptimierung

Einsatz von Data Analytics in der Qualitatsvorausplanung
Design Review als Quality Gate in der Produktentwicklung
digitales Informationssystem zum Product Life Management
Digital FMEA in der Produktionsplanung zur friihzeitigen Er-
kennung von Qualitatsrisiken

automatisierte Uberwachung qualitétsrelevanter Produktions-
parameter als Bestandteil eines Predictive Quality Manage-
ment

Erfassung von Prozessdaten durch Smart Sensors

Nutzung von Auto Ident Systemen bei Prifteilen

visuelle und automatische Priifung und Auswertung durch
Computer Vision

kryptographische Verfahren und Blockchain Technologien
zum Austausch von Qualitatsdaten in der Wertschépfungs-
kette

On-Board-Diagnose zur automatischen Fehlerkontrolle im
Fahrzeug

Ident-Technologien im Wareneingang fiir die (halb)automati-
sche Erfassung des eingehenden Materials

digitale Tools zur optimierten Lagerplatzzuweisung incl. We-
geoptimierung

innovative Staplersteuerung mit Sensorik und Laserlokalisie-
rung

fahrerlose Gabelstapler fiir ausgewahlte Teilprozesse
Nutzung von mobilen Robotern und Drohnen fiir eine digitale
Inventur

Einsatz von fahrerlosen Transportsystemen, perspektivisch
auch von autonomen digitalen FTS

Robotik in der Verpackungslogistik

Tracking and Tracing Technologien z.B. beim Behalterma-
nagement

Ubergreifende cloudbasierte IT-Architekturen und Nutzung
von Data Analytics/KI zur Auswertung der Datenfllle in Echt-
zeit und zur Prozessoptimierung
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Wertschopfungscluster Digitalisierungstechnologien/Anwendungsbeispiele

Tab. 2
Digitalisierungstrends im Wertschdpfungsprozess Automobil
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Summary

Die Digitalisierung ist kein Add-on, sondern ein wesentlicher
Bestandteil der Transformation der Automobilindustrie, der
das Produkt und den damit verbundenen Wertschépfungs-
prozess nachhaltig bestimmt und verandert.

Auf der Produktseite fiihrt die fortschreitende Entwicklung
zu elektrischen, vernetzten, (teil-) autonomen Fahrzeugen
und einer shared mobility dazu, dass Autos immer mehr zu
einem digitalen Objekt werden, in dem die Software zu ei-
nem wesentlichen Wertschopfungs- und Differenzierungs-
faktor wird.

Auf der Prozessseite setzen sich in allen Stufen des auto-
mobilen Wertschdpfungsprozesses digitale Innovationen
durch, die die Prozesse effektiver, transparenter und siche-
rer machen sowie die damit verbundenen Kosten verrin-
gern. Die zunehmende mangelnde Personalverfiigbarkeit
ist haufig ein zusatzlicher Antrieb fiir diese Entwicklung.

Das Spektrum der Digitalisierungstechnologien ist Gberwal-
tigend: neue E/E-Architekturen und Bussysteme im Fahr-
zeug, (Teil-)Automatisierung, Mensch-Roboter-Kollaborati-
on, fahrerlose Gabelstapler und Transportsysteme, smarte
Sensoren, Computer-Vision-Systeme, Echtzeit-Visualisie-
rung, digitale ldent- und Assistenzsysteme, Nutzung von
Virtual und Augmented Reality, digitale Abbilder der Reali-
tat in digitalen Zwillingen, digitale Simulation, Big Data und
Data Analytics, Kl-Technologien, cloudbasierte Plattformen,
internetbasierte Netzwerke u. v. m.

Durch die Datenfiille, die produkt- und unternehmensiiber-
greifende Datenkommunikation, die Vielfalt der Akteure (von
Lieferanten, Dienstleistern und Herstellern Giber kommunale
und infrastrukturelle Einrichtungen bis hin zum Kunden) wird
die IT-Sicherheit incl. Cyber Security zu einer entscheiden-
den Querschnittsfunktion von herausragender Bedeutung.

Neben technologischen Voraussetzungen ist jedoch der di-
gitale Reifegrad von Unternehmen und die digitale Kompe-
tenz der Mitarbeiter der wesentliche Erfolgsfaktor.
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